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Exercice 1. Soit p =59, ¢ = 61, et e = 17. Alors avec le pged étendu on trouve :
1=—-17e+5(p—1)et1=-Te+2(q—1)

a. Trouvez dy = e ' mod (p — 1) et dy = e ! mod (¢ — 1).

Solution. Les reductions mod(p — 1) et mod (¢ — 1) des equations sont :
l1=—-17e+5(p—1)mod (p—1) = —17e mod (p — 1) = 4le mod (p — 1),
et
l1=—-7e+2(¢q—1)mod (¢ —1) =—Temod (¢ — 1) = 53e mod (¢ — 1),

alors dy = 41 et dy = 53.
b. En donnant 2= (—-1)-(p—1)+1- (¢ — 1), calculez un entier d tel que

ed mod (p—1) =1 et ed mod (g—1 =1
2 2
Solution. 11 suffit de trouver d tel que
—1 —1 —1 —1
dmod(p2 ):41mod(p2 )ctdmod(q2 ):53mod(q )

L’equation donnée est equivalent au pged de (p —1)/2 et (¢ —1)/2 :

(P;l)Jrl‘(Q;l)’

1=(-1)-

Il faut resoudre les equations :

(=1 (g=1)

-1 —1
(i) d=dy + Ky (=1 et (i) d mod (4 i ) = dy mod mod

2 2

qui a comme solution

(¢—1) _

kl = (-1)((12 — dl) mod

Alors d = 41 + 18(p — 1)/2 = 41 + 18 - 29 = 563.



c. Trouvez d tel que ed =1 mod (p — 1) et ed =1 mod (¢ — 1)

Solution. Comme d = 41+18-29 = 41+9-58, la valeur de d est bonne mod (p—1) =
58 (et non seulement mod 29). Mais nous trouvons

4149-58 =41+9-(—2+60) =41 —18+9-60 =23+ 9 - 60,

alors d mod (¢ — 1) = 23 n’est pas la bonne valeur 53.
Nous pouvons faire le calcule de d avec pged(e, ¢(pq)) = pged(e, (p —1)(g—1)) :

1=-2047¢+ 10(p — 1)(¢ — 1)

Alors d = —2047 mod (p — 1)(¢ — 1) = 1433.
Exercice 2. Soit p =59, a = 2, et b = 56.
a. Trouvez k tel que b = a”.
Solution. La liste de puissances de 2 mod p sont :

E1O0 (1234|567 |8]9]10
2811 | 2148 [16|32] 5 |10]20 4021

E 11112 3 |14 1516|1718 19|20 |21
2F 1421255041 [23146(33] 7 [ 14|28/ 56

qui demontre que 56 = 22! mod p, alors k = 21.

Remarque : En général il faut construire en moyenne une liste de (p—1)/2 puissances
pour trouver k. Quand p est plus grand, il est mieux de construire deux listes de

longuer m = [/p — 1] :

¢ 012314567
2! 11214]8 116325 |10

J 0123|456
56 -207 |56 |29 (54| 9 |31]15 |32

pour trouver un identité a* mod p = ba™ mod p et alors
k= (i—mj)mod (p—1).
Dans cet exemple, I'identité 32 = 2° mod 59 = (56 - 27¢) mod 59 implique

k= (5 — 42) mod 58 = —37 mod 58 = 58 — 37 = 21.

b. Calculez un chiffrement de m = 7 avec la clé publique ElGamal (p, a,b). Pourquoi
n’est-t-il pas unique ?



Solution. Le chiffrement necessite un choix de exponent ¢, alors pour 10 < ¢ < 12,
on trouve des possibles chiffrements (7, s) :

¢ la® | ot [mb'| (rs)

10| 21 49| 48 | (21,48)
11]42130 ] 33 | (42,30)
1225 (28] 19 | (25,19)

. Montrez les étapes pour déchiffrement de votre texte chiffré.

Solution. Pour un texte chiffré (r,s) il faut (1) trouver —! mod p, (2) calculer sa
puissance % mod p, et (3) prendre le produit m = r~*s mod p. Le premier étape
peut étre calculer avec un pged étendu; si on a

ur +vp = 1,

alors ! mod p = u mod p. Pour les chiffrements au-dessus, ces resultats se trouvent
dans le tableau suivant :

(21,48) | 45 | 53 | 7
(42,30) | 52 | 2 | 7T
(25,19) | 26 | 19 | 7




